
  



  



  



  



  



  



  



  



  



  



  



  



  



  



  



  



  

Cosa possono fare gli hackers “black hat”?

Installare “Malaware”  causando:

➢ Furto di informazioni dai dispositivi

➢ Perdita dati, perdita configurazioni, blocco sistema operativo,

➢ Blocco uso periferiche, errori casuali, perdita connettività,

➢ Rallentamento dispositivi e rete ed internet, surriscaldamento dispositivi.

➢ Intercettazione dati sensibili

➢ Manomissione risorse a fine richiesta riscatto 

➢ Uso dei dispositivi per attacchi verso terzi

➢ Uso dei dispositivi per produzione di cripto valute

➢ Uso dispositivi come server in rete di materiale illecito

➢ Uso dispositivi come proxy e VPN per comunicazioni fraudolente

➢ Furto d'identità

ED ALTRO !



  

Come viene inserito il malaware nei nostri dispositivi?

➢ Via e-mail

➢ Navigatori Web

➢ Attraverso “piercing” del firewall

➢ Attraverso porte e servizi nascosti nel firmaware/software (backdoor)

➢ Invasione rete WiFi

➢ Connessione diretta WiFi per falla protocolli

➢ Connessione bluetooth

➢ Allacciamento nella nostra rete di dispositivo “lecito” ma compromesso

➢ Condivisione chiavetta USB infetta

➢ Installazione di programma lecito ma compromesso



  

Come proteggersi?

E-mail

➢ Settare il programma mail per NON scaricare immagini e annessi 
automaticamente

➢ Evitare di aprire e-mail provenienti da sconosciuti

➢ Non abboccare alle offerte troppo invitanti

➢ Non aprire allegati

➢ Non cliccare sui links



  

Come proteggersi?

Navigatori Internet

➢ Abilitare  il Java Script solo per siti indispensabili

➢ Non accettare cookies da terze parti

➢ Settare il navigatore per cancellare i cookies alla chiusura del 
programma

➢ Non lasciare il navigatore eternamente aperto

➢ Settare il navigatore per NON scaricare annessi automaticamente



  

Come proteggersi?

Installazione di programma lecito ma compromesso

➢ assicurarsi che il software sia integro testando la sua firma 
digitale

➢ non installare software di dubbia provenienza

➢ evitare software pirata

➢ attenzione a software “sbloccati”



  

Come proteggersi?

Porte e servizi nascosti nel firmaware/software (backdoor)

➢  Disabilitare servizi non utilizzati

➢  Chiudere tutte le porte non necessarie

➢  Disabilitare il Plug&Play

➢  Abilitare il software di protezione di rete (firewall)

➢  Affinare il settaggio del firewall

➢  Disabilitare il protocollo IPV6 

➢  In windows disabilitare il tunnel “teredo”

➢  Disabilitare ogni altro servizio di rete che non sia lo IPV4

➢  Controllare non siano installate reti virtuali private (VPN) non autorizzate



  

Come proteggersi?

Attraverso “piercing” del firewall

Un recente studio negli USA ha rilevato che 83% dei modems/routers 
utilizzati per connettersi a internet  è sensibilmente vulnerabile.

➢ Utilizzare un firewall / proxy dedicato a valle del modem/router

➢ Bloccare tutte le porte eccetto quelle utilizzate

➢ Configurare il firewall per un log completo



  

Come proteggersi?

Invasione rete WiFi
➢ Usare solamente WiFi con Autenticazione WAP2

➢ Usare Passwords con la lunghezza massima ammessa(32 caratteri)

➢ Cambiare la Password Regolarmente

➢ Disabilitare l’opzione di collegamento facile con bottone WPS

➢ Usare il WiFi solo per collegamenti Internet a monte del secondo firewall

➢ Dove possibile, settare il router per escludere la comunicazione tra WiFi e 
rete interna

➢ Non condividere la rete interna con dispositivi IoT (Telecamere, 
Televisori, citofoni IP, ecc)



  

Come proteggersi?

Connessione bluetooth
➢ Usare il bluetooth SOLO quando non ce altra possibilità

➢ Mantenere il bluetooth disabilitato quando non si usa

Connessione diretta WiFi per falla protocolli (WiFi Krack)

➢ Mantenere aggiornato il firmware del WiFi 

➢ Se non fosse disponibile un aggiornamento, cambiare il router con uno resistente alla falla WiFi 
Krack



  

Come proteggersi?

Installazione di programma lecito ma compromesso
➢ Testare  una installazione su piattaforma virtuale con antivirus attualizzato

Allacciamento nella nostra rete di dispositivo “lecito” ma 
compromesso

➢ Non usare WiFi all’interno della zona di sicurezza (a valle del secondo firewall)

➢ Non permettere dispositivi mobili con accesso Internet alla vostra rete WiFi

Condivisione chiavetta USB infetta
➢ Evitare scambio di dispositivi di memoria USB con altre reti/persone

➢ Non permettere dispositivi mobili con accesso Internet alla vostra rete WiFi



  



  



  



  



  



  



  


